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= VIRTUALISATIE

Test: VirtualCenter 3.0 en ESX Server 2.0

DOOR BRAM DIHE

VMware vergroot voorsprong
In virtualisatie

Virtualisatie staat bij veel IT-beheerders sterk in de

belangstelling vanwege de mogelijke kostbesparingen.

Ook een hogere efficiency en bezettingsgraad van

computersystemen in datacenters spelen hierin een rol.

Vanuit dit perspectief verrichtte Bram Dons een test

van VirtualCenter van YMware.

IT-organisaties met een vooruitziende blik
zijn bezig de inflexibele architectuur van
hun datacenters te transformeren naar
een gevirtualiseerde M-omgeving zodat ze
in de toekomst sneller kunnen inspelen
op veranderingen in de zalelijke doelstel-
lingen. De belangrijlkste zorgen bij IT-
beheerders bij de invoering van virtualisa-
tie betreffen de beheerbaarheid,
beveiliging en het eenvoudige gebruik van
een virtuele omgeving. In tegenstelling tot
wat vaak wordt gedacht maakt de imple-
mentatie van virtualizsatie-oplossingen bij
grote aantallen applicaties, operating sys-
tems, CPU's of opslag het beheer van een
sevirtualiseerde omgeving extreem com-
plex. Het doel van servervirtualisatie is om
de onderbezetting van compuiersystemen
binnen een heterogeen samengestelde
datacenter-infrastructuur te voorkomen
en flessenhalzen op te heffen. In tegenstel-
ling tot de virtualisatie van heterogene
opslagsystemen heeft de virtualisatie van
heterogene serversystemen binnen de [T-
architectuur de laatste paar jaar een grote-
re ontwikkeling doorgemaakt. Virtualisa-
tie wordt in toenemende mate in
productieomgevingen toegepast bij de

consolidatie van serversystemen, Want,
uit divers onderzoelk is geblelen dar de
bezettingsgraad van stand alone servers
meestal niet hoger is dan 20 procent ter-
wijl met virtualisatie 75 tot 80 procent
kan worden bereikt. Onderzoekshuis Gart-
ner heeft servervirtualisatie als een van
drie ‘disruptive” technologieén aange-
merkt die het gezicht van IT de komende
jaren gaat veranderen. [DC verwacht dat
de nitgaven aan virtualisatietechnologie

verre huidige virtualisatietechnologieén
thans al geschikt zijn om een compleet
datacenter te virtualiseren. Zoals bekend
is VMware op dit moment de grootste en
bekendste speler op de virtualisatiemarkt
woor open systemen. Reden genoeg om de
laatste release van ViMware's ESX Server
en VirtualCenter te analyseren en te
beoordelen hoe ver de ontwildkeling van
servervirtualisatie technologie staat.

ESX Server 3 en VirtualCenter 2
Met de introductie van de release ESX
Server 3.0.1 en VirtunalCenter 2.0.1 heeft
de firma VMware de evolutie van virtuali-
satie weer op een hoger plan gebracht,
Want, met deze producten zijn een aan-
tal voor datacenters essentiéle diensten
toegevoesd, Het betreft de optimalisatie
van computerbronnen door middel van
de Distributed Resource Scheduler (DRS)
en High Availability (HA) voor het berei-
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BRENGT VMWARE VIRTUALISATIE WEER OP EEN HOGER PLAN

tegen 2009 al meer dan 15 miljand dollar
zullen bedragen.

Vanwege de hoge eisen wordt virtualisatie
van serversystemen nu slechts op beperk-
te schaal toegepast binnen datacenters
en dan nog meestal voor het testen van
systemen of applicaties. Maar die situatie
zou de komende jaren wel eens snel
lunnen veranderen. De vraag is in hoe-

ken van een hogere beschikbaarheid, Zo
biedt DRES nu de mogelijkheid om ESX-
server's beschikbare CPU- en geheugen-
bronnen vanuit een gemeenschappelijke
pool automatisch toe te wijzen aan een
Wirtual Machine (VM). Deze oplossing was
voorheen alleen mogelijk was via com-
plexe software-oplossingen. De toepas-
sing van DRS biedt continu een optimale
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bezettingsgraad van alle beschilkbare sys-
teembardware binnen een cluster en bij
een continu wisselende belasting een
betere afstemming van de beschikbare
CPU- en geheugencapaciteit. Met de vori-
ge versies van VMware waren IT-beheer-
ders nog genoodzaakt om telkens weer
combinaties van het operating systems,
hardware enfof sofware met applicatie-
specifieke oplossingen te creéren, om een
optimale bezettingsgraad te kunnen
bereiken. Voor de virtualisatie van com-
puterbronnen maakt de Viware-infrast-
ructuur gebruik van twee nieuwe voor-
zieningen: resource pools en clusters. Een
resource pool bestaat uit verzameling
van resources die het beheer van beschik-
bare resources, die aan een host kunnen
worden toegekend, sterk vereenvoudigt.
De omgeving VirtualCenter Infrastroctu-
re (V1) virtualiseert en voegt industrie-
standaardgebaseerde servers van Intel of
AMD samen met processoren en geheu-
gen in een logische ‘resource pool’, van
waarnit CPU- of geheugencapaciteit op
afroep aan VM's kan worden toegewezen,
Resource pools kunnen worden ‘genest’
en hiérarchisch worden ingedeeld waar-
mee de IT-omgeving een afspiegeling kan
worden van de organisatiestructuur bin-
nen de onderneming. Bovendien kunnen
individuele business units aan een aparte

slorage array

infrastructuur worden toegewezen, waar-
bij ze nog steeds kunnen profiteren van
de efficiency die VMware's resource pool-
ing te bieden heeft,

Architectuur VirtualCenter
VirtualCenter (VC}, een andere compo-
nent uit de Vidware Infrastructure,
beheert de complete virtuele infrastruc-
tuur, waaronder hosts en VM's ESX Server
{zie figuur 1}. De VirtualCenter Server op
een Windows-systeem fungeert als cen-

traal beheersysteem voor de via netwer-
ken verbonden ESX-servers. [T-beheerders
hebben via een VC-client toegang tot de
E5X-servers en krijgen o remote toegang
tot elke daarop geinstalleerde VM. Via de
V- of Viclient heeft de beheerder ook
toegang tot de gedistribueerde virtualisa-
tiediensten VMotion, DRS en HAL Deze
services maken standaard deel uit van de
nieuwe VO versie 3.

De VM-migratiefunctie VMotion uit vori-
ge versie van VirtualCenter maalkt het
mogelijk om actieve en niet-actieve VM's
realtime over te zetten van de ene naar
de andere fysiele ESX-server. Nieuw zijn
de gedistribueerde services Distributed
Resource Scheduler DRES en High Availa-
bility. HA biedt bescherming tegen uirval
van een ESX-server waarbij de VM's op de
uitgevallen server automatisch naar de
overige ESN-servers worden gemigreerd.
Het biedt een seamless failover waarbij
applicaties gewoon blijven doordraaien.
DRS plaatst automatisch VM's op basis
van geviaagde en beschikbare capaciteit
op de daarvoor in aanmerking komende
EsX-server, Afhankelijk van de serverbe-
lasring maakt DRS voortdurende besliss-
ingen over de toewijzing van bronnen op
het gebied van geheugen en CPU. Dit
gebeurt op het moment dat servers uit de
cluster worden toegevoegd of verwijderd,
de belasting op individuele VM's veran-
dert of wanneer een ES¥-server compleet
uitvalt mits de HA-feature is geactiveerd,
Mieuw in deze release is ook (eindelijk) de
mogelijkheid om van een iSC5l-opslagsys-
teem als “shared storage’ gebruik te loun-
nen malen voor toepassing met VMotion.
In combinatie met een op Fibre Channel
gebaseerd opslagsysteem biedt het bij-
voorbeeld de mogelijlkheid om een meer-
laags opslagsysteem te creéren. Bestaande
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Wid's kunnen dan direct van Fibre Channel
[en omgelkeerd) naar i5C5] opslagsystemen
worden gemigreend. Toch blijven het zelf
standige opslagsvstemen (LUN's] die niet
Zijn te verenigen, zodat er geen sprake is
van ‘echte’ opslagvirtualisatie alhoewel
Viware in haar brochures het wel als
zodanig betitelt.

VMotion en DRS

De feature VMotion kennen we al van de
vorige versie van VirtualCenter. Met Vio-
tion zijn beheerders in staat om actieve
of niet-actieve VM's in realtime van de
ene naar de andere ESX-server te migne-
ren. Wanneer een cluster met ingescha-
kelde DES in onbalans raakt, dan doet

jAdwertennie)

DRS bij een handmatige migratie aanbe-
velingen over de migratie van VM's,

Voor migratie van VM's kunnen diverse
redenen bestaan. o kan het gewenst zijn
bij overbelasting van een server of bij het
uit bedrijf nemen van een ESX-server voor
onderhoud, VMotion in combinatie met
DRS maakt het nu mogelijk om na de
migratie wel, niet of gedeeltelijk automa-
tisch de bronnen die aan de ViM's zijn toe-
ECWEEen aan fe passen aan de nieuwe ser-
veromgeving. Wanneer de cluster op
‘manual’ of “partially automated” staat
ingesteld, dan onderneemt VirtualCenter
niet automatisch actie om de onbalans te
corrigeren. In plaats daarvan krijgt de
beheerder een aantal aanbevelingen over
de meest efficiénte verdeling van de
belasting van waaruit hij dan een keuze
kan maken.

Bij de creatie van een cluster kan de
beheerder vooraf bij migration mode kie-
zen uit ‘manual” of ‘partially automated”.
VirtualCenter doet zo veel mogelijk aan-
bevelingen voor migraties om een juiste
balans van de clusterbronnen te bewerk-
stelligen. Elke aanbeveling bevat een prio-
riteit, de te verhuizen VM, huidige server
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en toelkomstige server, CPU- en geheugen-
belasting en een reden voor de migratie.
Die redenen kunnen viteenlopend zijn:
halanceren van gemiddelde CPU-en
geheugenbelastingen, in overeenstems-
ming brengen van de gedefinieerde
‘affinity rules” of een BESX-server voor
onderhoud it bedrijf nemen. Ma de cre-
atie van een DRS-cluster kan de beheer-
der zogenaamde affinity rules definié-
ren. Daarin kan worden aangegeven dat
DES moet trachten om bepaalde YM's op
dezelfde server te houden om bijvoor-
beeld prestatieredenen of dat bepaalde
VM's niet op dezelfde server mogen draai-
en om redenen van bijvoorbeeld high
availability, Deze regels zijn volkomen
verschillend van de individuele regels
voor ‘server CPU affinity’, waarin voor
elke VM de toewijzing van beschikbare
processoren wordt bepaald. £alken waarin
dit een rol speelt zijn: multiprocesser sys-
temen, NUMA-=systemen en Pentium IV en
Xeon Hyperthreading,

Wanneer de cluster op ‘fully automatic’
staat ingesteld, dan plaatst VirtualCenter
automartisch de VM's binnen de cluster
op de meest geschikte server en migreert
de draaiende VM's naar een andere ser-
ver. Zelfs al staat de ‘automaat’ aan, dan
nog heeft de beheerder de mogelijkheid
om expliciet individuele VM's naar lkeuze
te migreren, alleen kan VirtualCenter
deze VM's naar andere hosts verhuizen
om een optimaal gebruik te maken van
de beschikbare bronnen. Default staat
full automated ingeschakeld voor de hele
cluster.

DRS en High Availability

DRS is ook behulpzaam in geval van een
HA failover situatie. Met de feature HA-
cluster zijn de VM's die op een bepaalde
ESX-server draaien automatisch te her-
stellen ingeval de server uitvalt, Ma uitval
van een ESX-server worden alle daarop
aanwezige acticve VM's onmiddellijk op
één of meer andere servers binnen de
cluster herstart. MNa de failover geeft de
DRS ook weer aanbevelingen over de mi-
gratie van VM's om de juiste balans bin-
nen de cluster te herstellen., Bij de active-
ring van HA binnen een cluster kan het
aantal servers worden opgegeven die fail-
over-capaciteit beschikbaar stellen. HA
bepaalt het aantal beschikbare servers
waarbij rekening wordt gehouden of er
genoeg bronnen beschikbaar zijn om de
VM5 na de failover te kunnen herstarten.
Zowel ViMiware HA als de traditionele
clusteroplossingen ondersteunen auto-
matisch het herstel bij uitval van een ser-
ver, Alhoewel ze elkaar aanvullen, ver-

schillen ze toch wezenlijk op enkele ter-
reinen, waaronder: hard- en software-
eisen; hersteltijd en mate van applicatie-
athankelijkheid. Fen traditionele
clusteroplossing zoals Microsoft Cluster
sService (MSCS) of Veritas Clustering Servi-
ce heeft als doel om direct herstel te bie-
den met een minimale downtime voor
applicaties bij uitval van een server of
WM. Er zijn echter wel enige beperkingen
bij de toepassing van M5CS en VMware.
Zo ondersteunt VMware alleen MSCS met
Filyre Channel en (nog) niet met iSCSIL
Geclusterde VIM's kunnen ook geen deel
uitmalen van VMware clusters (DRS of
HA) en is VMotion bovendien niet toepas-
baar op VM's waarop clustersoftware
draait. Voor clustering moet elk systeem
of VM een gespiegelde VM op een andere
server hebben. Deze traditionele cluster-
oplossingen garanderen weliswaar een
snel herstel maar zijn met betreldking tot
de installatie en beheer behoorlijl
arbeidsintensief. Vidware's HA biedt ech-
ter het voordeel van een eenvoudige
setup en bespaart op hardware omdat er,
in tegenstelling tot de traditionele clus-
teroplossing, geen duplicate hardware en
software meer nodig is. Elke applicatie
binnen een VM heeft met HA een hogere
beschikbaarheid. Volgens VMware zijn de
potentiéle beperking bij het gebruik van

HA-clusters onder andere het verlies van
de ‘runtime state’ en een langere applica-
tie downtime, in vergelijking met een tra-
ditionele clusteromgeving met hot stand-
by. Diaar is bij het testen overigens niets
van geblelen. De uitval van een server
wordt door de HA-service binnen 15 se-
conden geconstateerd nadat een server
het verzenden van ‘heartbeats” heeft
gestopt. Als de netwerloverbinding nitvalt
dan zal binnen 12 seconden de andere
ESX-servers dit niet beschouwen als een
nitgevallen server, Tussen 12 en 14 secon-
den verklaart de cluster service op de gel-
soleerde server zichzelf als 'geisoleerd’ en
start met de “power off” van de VM's. Bij
herstel van de netwerloverbinding binnen
die tijd zal de VM die is uitgeschaleld
niet automatisch op andere hosts weer
worden opgestart omdat de HA-Services
op de andere servers dit niet beschouwen
als een uitgevallen server.

VYMware iSC5l

i5C5I-gebaseerde opslag in combinatie
met VMotion is een feature waar veel
gebruikers lange tijd op hebben moeten
wachten. Met de introductie van Virtual-
Center versie 3.0 is deze wens eindelijk in
vervulling gegaan. Gebruikers hebben nu
de keuze om uit de voor VMaotion beno-
digde ‘shared storage’ te kunnen kiezen
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o Werdeling van de ESY Server CPU- en geheugenbelasting

met DRS.

uit een opslagsysteem op basis van Fibre
Channel of iSCS1, ESX Server ondersteunt
zowel hardware- als softwaregebaseerde
1ISCAknitiators, De hardware-ondersteun-
de iSCEl-initiator is momenteel alleen
nog beschikbaar met de Qlogic4010 en
4022 HBA (zie Aguur 2) en zorgt voor de
verwerking van alle ISCSl-verkeer en -
beheer, De software iSCS-initiator is als
code in de Vidkernel geimplementeerd
waarmee de ESX-server via een standaard
MNIC wordt verbonden met de iSCSI-target;
deze release ondersteunt niet het gelijl-
tijdige gebruik van harnd- en software i5C-
Skinitiators. De ‘guest’ operating systems
binnen een VM kunnen de iSC5kstorage
niet direct zien. Voor het guest 05 is de
met de ESX-server verbonden iSCSlstora-
ge alleen zichtbaar via een SCSI-HBA
Zoals bekend wordt een VM opgeslagen
als een verzameling bestanden in de
‘datastore’. Een virtuele disk binnen een -
VM bestaat uit één of meer bestanden in
de directory. Het resultaat is dat opera-
ties op een ¥M, waaronder acties zoals
leopiéren, verhuizen en backup, identiek
aan de manipulaties van een ‘gewoon’
bestand. Elke datastore is een fysieke
VMFSvolume op een NAS-device waarhij
een datastore meerdere fysicke storage
subsystemen kan bevatten. Een enkel
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VMFS-volume kan uit een of meer LUN's
bestaan op een lokale SCSI-disk array van
een fsielee server. Dat kan een Fibre
Channel gebaseerde SAN-disk zijn en met
de introductie van VirtualCenter versie 2
nu dus ool op een 15CS] 5AN.

Testomgeving

Om te bepordelen hoe de nieuwe functies
DES, HA en 15CS] functioneren, stellen
wie een kleine testomgeving samen op
basis van drie ESX-servers met daaraan
geloppeld een Fibre Channel- en i5C51-
storage array. We gebruiken respectieve-
lijk StorageTek 200 Flexline en EqualLo-
gic PS3800XY, Op de drie servers (te weten
twee keer een Pentium IV en één Dual
Xeon) wordt ESX Server 3.0.1 geinstal-
leerd. VMware geeft aan dat voor ESX Ser-
ver een systeem nodig is met tenminste
twee processoren van de volgende types:
1.5 GHz Intel Xeon (of later) of AMD
Opteron (32-bit mode), 1,5 GHz Intel Viiv
of AMD AB4 x 2 dualcore processoren,
1GE RAM, één of meer NIC's, SCSI, FC of
iSCS] LUN of RAID LUN. Uit de test is
geblelen dat ool systemen met nog één
processor (Pentium IV) zijn te gebruiken.
Bij onze testopstelling zijn alle servers via
Mogic Fibre Channel HBA's en een Broca-
de-switch verbonden met de Fibre Chan-

i Migratie WM van iSCS1 naar FC en vice versa.

nel-storage array. Viware stelt (terecht)
als eis dat voor het iSCsl-dataverkeer en -
management twee aparte 1 GhE-netwer-
ken nodig zijn, hetgeen ook wij hebben
gedaan, De NICS zijn voor 15051 ingesteld
voor jumbo frames en de gebruikte Nor-
tel 3530-24TFD ethernetswitch voor ‘flow
control” en ‘trunking’, De Xeon-server is
bovendien via een 10 GhE Neterion glas-
vezel NIC verbonden met de switch van
Mortel. de beide andere servers via trun-
lked (teamed) 1 GbE NIC's.

De installatie van de VirtualCenter 2.0.1
dient te geschieden op Windows 2000
met 5P4, Windows 2003 (voorlopig alleen
32-bit} of Windows XP Professional. Wij
installeren de VC op een dualcore Opter-
on-server. VMware beveelt het gebruik
van een license server-gebaseerde metho-
de aan, in plaats van de host-gebaseerde
licensing. Host based is gelijk aan het
licensiemodel van de vorige versies van
ESX Server waarbij de aangeschafte featu-
res verdeeld zijn op systeembasis, opge-
splitst in aparte licensie-bestanden op de
hosts van ESX Server en VirtualCenter-
server, Yiware beveelt echter aan om de
license server te gebruiken en deze op
dezelfde computer te installeren als de
VirtualCenter Server. Voor het opslaan
van alle configuratiegegevens onder-




steunt VirtualCenter als database de
Microsoft SQL Server 2000 (3P4 alleen),
Oracle 9iR2, 10gK1 (versie 10.1.0.3 en
hoger} en 10gR2Z, en Microsoft MSDE (niet

voor producticomgevingen).

Installatie YM's

Ma de installatie van de ESX<servers en
software voor VirtualCenter controleren
we met het 'pingen’ op adres en domen-
naam of alle netwerkverbindingen func-
tioneren. Voor cen goede werking van
VMotion, DES en HA is het nodig om DINS
te installeren of bij kleine aantallen ESX-
servers handmatig de “hosts-bestanden op
ellee ESX te configureren. Met behulp van
de i5CSsoftware initiator wordt een ver-
binding gemaalkt met de iSCsl-stomge
array en hetzelfde via de Qlogic HBA met
de FCstorage array. Vooraf moet natuur-
lijk via de storagemanagers (SANtTicity
voor de Flexline en EqualLogic GUI voor
PS Series) van beide opslagsystemen een
aantal LLUIM's worden gecrederd (zie
figuur 3). Na deze voorbereidingen star-
ten we de VirtualCenter GUI op en con-
troleren we in het tabblad Configuratie
of alle LUN"s zichrbaar zijn. Verder ver-
loopt de installatie van VM's exact het-
zelfde als in de vorige versies van Virtual-
Center.

Voor onze test installeren we acht Win-
dows Servers bestaande uit Windows
2000 en 2003, Voor het gemak klonen we
enkele Windows 2000 Servers. Op &én van
de servers installeren we SQL Server 2000
die we tijdens de Benmarkfactory van
Quest Software in stapjes van 100 tot
1.000 gesimuleerde gebruikers incremen-
teel belasten met de standaard TPC-C SQL
benchmark-test.

Ma de configuratie van alle VM's starten
we alle Windows-systemen en de SOQL Ser-
vier op de Pentium IV op waarbij DES en

%3 INNOVATIE: INCONTROL PORTAL

HA nog zijn uitgeschakeld. Die kunnen
namelijk te allen tijde in bedrijf worden
aan-en afgeschakeld. We hebben het Pen-
rium MVsysteem gekozen omdat deze ten
aanzien van geheugen- en processorcapa-
citeit voor een S0L Server eigenlijk te
llein bemeten is. Schalkelen we tijdens de
benchmark de DRS aan, dan zien we hoe
de beschikbare capaciteit van de andere
systemen wordt aangesprolen en DRS de
belasting gelijkmatig over de ESX-servers
wordt verdeeld. Uit figuur 6 blijkt dat de
geheugenbezetting bij de drie servers in
het bereik van 50 tot 80 procent ligt en de
CPU-belasting op enkele tientallen pro-
centen. Tenslotte schakelen we HA in om
te zien welke gevolgen de uitschakeling
van cen server heeft op draaiende YVM's.
Als eerste verbreken we de beide netwerk-
verbindingen met de ESX-5erver en zien
hoe de draaiende VM's daarop worden
overgeheveld naar de resterende ESK-ser-
vers. Daarbij zorgt DRS ervoor dat de YM's
van de uitgevallen ESX-servers antoma-
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ECHTE SEAMLESS FAILOVER

tisch over de andere servers wordl ver-
deeld en op een zodanige wijze dat de
belasting weer evenredig wordt verdeeld.
Ma het weer herstellen van de netwerkver-
bindingen voegt de ESX-server zich weer
leeurig bij de cluster en kan de beheerder
eventueel de YM's weer handmatig terug-
zetten, Een meer rigoureuze test bestaat
uit het uitschaleelen van de server door de
stekker eruit te trekken. Ook hier zien we
dat de andere servers alle draaiende VM's
overnemen en de belasting verdeeld
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wordt. De HA fungeert daarbij als een
echie ‘seamless’ failover voorziening.
Tenslotte testen we de migratie van een
VM die op een iSCSl-opslagsysteem draait
naar een op Fibre Channel gebaseerd
opslagsysteem. Bij een handmatige mi-
gratie van een VM kan de beheerder er
namelijk voor kiezen of hij de VM naar
een alternatief opslagsysteem wil verhui-
zen. Bij onze migratietest verhuizen we
zonder problemen VM's van i5CSI naar
Fibre Channel en vice versa.

Conclusies

Met deze nieuwe release van ESX Server
en VirtualCenter heeft VMware weer een
belangrijlee stap gezet die de virtuele
omgeving geschikt maakt voor enterprise
omgevingen. De automatische balance-
ring van de CPLU- en geheugenbelasting
met de features Distributed Resource
Scheduler {DRS) en High Availability
gecombineerd met VMotion bieden een
virtuele serveromgeving van hoge lowali-
teit. De migratie van virtual machines
van i5CS] naar Fibre Channel biedt de
mogelijkheid om een meerlaags opslag-
systeem te creéren. De nitbreiding met
15CS1 werkt vlekkeloos in combinatie met
de door Viware gecertificeerde op 5A%-
drives gebaseerde EqualLogic PS3800XY
die optimaal presteerde. Eigenlijk ont-
breclkt nog de virtualisatie van de opslag-
systemen waarmee alle block-gebaseerde
heterogene opslagsystemen in één opslag-
pool kunnen worden ondergebracht. Die
voorziening ligt echter buiten het bereik
van mogelijlkheden van VMware. Daar-
voor wachten we nog steeds op een alles
omvattende open oplossing in de opslag-
markt. |
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